OPIS PRZEDMIOTU ZAMOWIENIA

Audyt Systemu Zarzadzania Bezpieczenstwem
Informacji oraz elementow Systemu Zarzadzania
Ciqgtosciaq Dziatania wdrozonych w Zaktadzie
Gospodarki Wodno-Sciekowej w Stonsku wraz

z opracowaniem raportu koncowego

1. Przedmiot zamowienia

Przedmiotem zamodwienia jest przeprowadzenie audytu Systemu
Zarzadzania Bezpieczenstwem Informacji (SZBI) oraz elementéw Systemu
Zarzadzania Ciggtoscig Dziatania (SZCD) funkcjonujacych w Zaktadzie
Gospodarki Wodno-Sciekowej w Storisku wraz z opracowaniem raportu
koncowego.

Audyt ma na celu ocene funkcjonujacych rozwigzan organizacyjnych
i technicznych w zakresie bezpieczenstwa informacji oraz ciggtosci
dziatania, a takze ocene zgodnosci z:

o § 20 ust. 2 Rozporzadzenia Rady Ministrow z dnia 12 kwietnia 2012
r. w sprawie Krajowych Ram Interoperacyjnosci,

« wymaganiami normy PN-EN ISO/IEC 27001 lub rownowaznymi,

« wymaganiami Dyrektywy NIS2 w zakresie uproszczonej analizy luk
(Gap Analysis).

Zakres audytu powinien by¢ dostosowany do wielkosci i charakteru
dziatalnosci Zamawiajgcego.

2. Zakres audytu

2.1. Organizacja bezpieczenstwa informacji
Audyt obejmuje ocene:

organizacji systemu bezpieczenstwa informacii,
obowigzujacych procedur i zasad bezpieczenstwa,

podziatu odpowiedzialnosci za bezpieczenstwo informacii,
sposobu zarzadzania dokumentacjg dotyczacg bezpieczenstwa.

2.2. Analiza danych i ocena ryzyka
Audyt obejmuje:

» identyfikacje podstawowych kategorii przetwarzanych danych,



2.3.

ocene sposobu ich przetwarzania i ochrony,

identyfikacje najwazniejszych zagrozen dla bezpieczenstwa
informacji,

ocene ryzyka utraty poufnosci, integralnosci i dostepnosci
informacji.

Zarzadzanie dostepem

Audyt obejmuje ocene:

2.4.

zasad nadawania, zmiany i odbierania uprawnien,
stosowanych metod uwierzytelniania uzytkownikéw,
zasad korzystania z kont uprzywilejowanych,
sposobu ewidencjonowania uzytkownikéw.

Ochrona systemow teleinformatycznych

Ocena obejmuje:

2.5.

zabezpieczenie stacji roboczych,

zabezpieczenie serwerdw lub urzadzen przechowujacych dane,
zabezpieczenie sieci komputerowej,

aktualizacje systemow operacyjnych i oprogramowania,
ochrone przed ztosliwym oprogramowaniem.

Kopie zapasowe i ciagtos¢ dzialania

Audyt obejmuje ocene:

sposobu wykonywania kopii zapasowych,

mozliwosci odtworzenia danych,

zabezpieczenia kopii zapasowych,

procedur postepowania w przypadku awarii,

rozwigzan zapewniajacych ciggtos¢ dziatania najwazniejszych
proceséw realizowanych przez Zaktad.

2.6. Zarzadzanie incydentami

Ocena obejmuje:

sposob zgtaszania incydentdéw bezpieczenstwa,
sposéb dokumentowania incydentdw,

procedury reagowania na incydenty,

dziatania podejmowane po wystgpieniu incydentu.



2.7. Weryfikacja zgodnosci
Audyt obejmuje ocene zgodnosci z:

e § 20 ust. 2 Rozporzadzenia w sprawie Krajowych Ram
Interoperacyjnosci,

« wymaganiami normy PN-EN ISO/IEC 27001 lub rownowaznymi,

« wymaganiami Dyrektywy NIS2 w formie uproszczonej analizy luk
(Gap Analysis).

3. Raport koncowy

W wyniku przeprowadzonego audytu Wykonawca opracuje raport koncowy
zawierajqcy co najmniej:

opis przeprowadzonych czynnosci audytowych;

ocene zgodnosci z wymaganiami KRI lub PN-EN ISO/IEC 27001;
wyniki uproszczonej analizy zgodnosci z wymaganiami NIS2;
wykaz stwierdzonych niezgodnosci;

ocene najistotniejszych ryzyk;

rekomendacje dziatan naprawczych wraz z okresleniem priorytetow
ich realizacji.

ouhwn-

Raport zostanie przekazany:

e W wersji papierowej podpisanej przez audytora,
o W wersji elektronicznej w formacie PDF.

4. Sposob realizacji
Audyt zostanie przeprowadzony na podstawie:

« analizy dokumentacji,

o wywiaddéw z pracownikami,

o o0gledzin infrastruktury teleinformatycznej,

« przegladu wybranych konfiguracji systemoéw i urzadzen.

Audyt ma charakter organizacyjno-techniczny i nie obejmuje
wykonywania testow penetracyjnych, skanowania podatnosci ani
prob przetamania zabezpieczen systemow teleinformatycznych.

5. Wymagania wobec Wykonawcy

Audyt zostanie przeprowadzony przez osobe posiadajgca co najmniej
jeden z certyfikatow okreslonych w rozporzadzeniu Ministra Cyfryzacji

z dnia 12 pazdziernika 2018 r. w sprawie wykazu certyfikatow
uprawniajacych do przeprowadzenia audytu (Dz. U. z 2018 r. poz. 1999).



Wykonawca zobowigzany jest do zachowania poufnosci informacji
uzyskanych podczas realizacji zamowienia.

6. Odbior przedmiotu zamowienia
Za wykonanie zamoOwienia uznaje sie:
« przeprowadzenie audytu zgodnie z zakresem okreslonym
w niniejszym Opisie Przedmiotu Zamowienia;
« przekazanie raportu koncowego;

« omodwienie wynikow audytu z przedstawicielem Zamawiajacego.

Podstawg odbioru bedzie podpisany przez strony protokét odbioru.

7. Termin realizacji

Wykonawca zobowigzany jest do wykonania przedmiotu zamdwienia
w terminie do 15 grudnia 2026r.



